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Resumo

A pesquisa objetiva identificar boas e més préticas da privacidade de dados pessoais na visdo dos
consumidores do Brasil e da india. O estudo é qualitativo e exploratério e adota a Técnica de
Incidente Critico-TIC. Foram coletadas duas amostras com 344 respostas de consumidores do
Brasil e 100 da india, organizadas, categorizadas e classificadas segundo os principios da protecéo
de dados pessoais da LGPD e do GDPR por meio da andlise de conteldo, considerando as
preocupacdes, percepcbes e politicas de privacidade relatadas pelos consumidores. Foram
analisados os incidentes criticos experimentados pelos consumidores, cujos achados sugerem que,
para os brasileiros, as boas praticas sdo majoritariamente relacionadas aos principios da
Finalidade, da Prevencdo e da Segurancga. Ja as més praticas sdo relacionadas aos principios da
Seguranca, da Responsabilizacdo e prestacdo de contas e da Prevencdo. Para os consumidores
indianos, tanto as boas praticas quanto as mas praticas estdo majoritariamente relacionadas aos
principios da Seguranca, da Prevencdo e da Responsabilizacdo e prestacdo de contas. Os
resultados sugerem também que adotar politicas de privacidade é uma necessidade emergente para
as organizagOes atenderem aos anseios dos consumidores e evitarem possiveis san¢Ges bem como
danos a sua imagem.

Palavras-chave: Privacidade de Dados Pessoais; LGPD e GDPR; Brasil e india; Preocupacoes,
PercepcOes e Politicas de Privacidade; Técnica do Incidente Critico.
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1. APRESENTACAO DO ESTUDO REALIZADO

A trajetdria de debates sobre privacidade de dados pessoais iniciou na Alemanha em
1970 e foi seguida por Suécia em 1973, Estados Unidos em 1974, Dinamarca, Noruega e
Franca em 1978. Acompanhando essa dindmica, a Unido Europeia aprovou em 2018 o GDPR
(General Data Protection Regulation), que é adotado também em territorios da India,
enquanto o pais discute o seu préprio regulamento, o DPB (Data Protection Bill)
(Govindarajan, Srivastava, & Enache, 2019). Ja o Brasil, igualmente inspirado no GDPR,
aprovou sua norma em 2018, a LGPD (Lei Geral de Protecdo de Dados) (Brasil, 2018;
Iramina, 2020; Nunan, 2020; Teixeira & Armelin, 2020).

Seguindo essa corrente, a temética da privacidade de dados pessoais tem adquirido
relevancia no ambito das politicas publicas e das pesquisas, principalmente em marketing,
cujo foco se volta para os consumidores. Com isso, as organizacfes precisam olhar para a
privacidade dos dados pessoais através de uma nova lente, a que gere valor para o
consumidor, como, por exemplo, a percepcao de que seus dados ndo serdo expostos ou usados
de forma indevida (Brought & Martin, 2021; Puntoni, Reczek, Giesler, & Botti, 2021).

Desta forma, como uma construcéo critica para a literatura e politicas de privacidade,
mostra-se oportuno investigar a percep¢do dos consumidores sobre a coleta e uso de seus
dados pessoais. Nesse sentido, a perspectiva deste estudo sobre privacidade de dados pessoais
estd voltada para o marketing, por tratar-se de um tema emergente e mundial cujas questdes
importantes de pesquisa dizem respeito aos esforcos de gerenciamento e de politicas de
privacidade dos dados pessoais dos consumidores (Zhang, 2020; Brought & Martin, 2021;
Cui et al., 2021).

O estudo cientifico realizado objetivou identificar boas e mas praticas da privacidade
de dados pessoais na visdo dos consumidores. Foi adotada a Técnica de Incidente Critico —

TIC (Flanagan, 1954) para que os consumidores tivessem a oportunidade de relatar
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pessoalmente as experiéncias vividas com as organizagdes. Tendo como campos de estudo o
Brasil e a India, as duas amostras acompanham o estudo de Chakravorti et al. (2019) por
considerar esses paises do BRICS — bloco formado por Brasil, Russia, india, China e Africa
do Sul — como importantes produtores de dados, sendo que na ordem mundial Brasil e india
ocupam, respectivamente, a 222 e 242 posic6es. Além disso, o Brasil foi selecionado por ja ter
implantado a sua Lei Geral de Protecdo de Dados Pessoais e a india por estar discutindo o seu
regulamento, o Data Protection Bill (DPB) (Govindarajan, Srivastava, & Enache, 2019).

A populagdo-alvo foi composta por consumidores brasileiros e indianos de todos 0s
segmentos, resultando em duas amostras com 344 e 100 respostas, respectivamente. O
método de amostragem utilizado foi o ndo probabilistico por acessibilidade. Justifica-se a
utilizacdo da TIC porque permite que os consumidores, em suas proprias palavras, possam
expressar suas percepgdes sobre as formas das organizacgdes coletarem e lidarem com seus
dados pessoais, classificando-as como boas ou mas praticas de privacidade.

A coleta dos dados ocorreu entre 0os meses de janeiro e maio de 2021 por meio do
Google Forms, sendo o formulario disseminado por e-mail, pelo aplicativo de mensagens
WhatsApp e disponibilizado nas redes sociais LinkedIn e Facebook. Para a caracterizagao
sociodemogréfica, foram elaboradas questfes para coleta do perfil dos respondentes, como
unidade da federacdo no Brasil ou territorio na india onde residiam, ocupacéo, sexo, faixa
etaria de idade e escolaridade. Para a validacdo do questionério foi realizado um pré-teste com
12 respondentes no Brasil e 10 na india. Apos os ajustes, o questionario foi disponibilizado ao
publico nos dois paises.

A técnica de andlise de contetido de Bardin (2015) foi utilizada para avaliacéo de cada
resposta. E para a classificagdo das respostas relacionadas aos principios tanto de boas
praticas quanto de mas préaticas, nas duas amostras, foram utilizados filtros do Microsoft

Excel, com possibilidade de vinculacao de até trés principios para cada resposta.
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Os resultados demonstraram que as fontes de mas praticas ndo sao necessariamente o
reverso das fontes de boas praticas. Ainda que o consumidor ndo tenha dominio ou mesmo
conhecimento sobre os principios de protecdo de dados preconizados pela LGPD e pelo
GDPR ele consegue perceber as acOes executadas pelas organizagdes e avaliar como boas
praticas, quando sua privacidade é respeitada, ou como mas praticas, quando ndo ha qualquer
esforco no sentido da privacidade dos seus dados ou quando sua privacidade nédo € respeitada.
Assim, as organizacGes podem utilizar os resultados do referido estudo cientifico para
conhecer a percepgdo dos consumidores com relacdo as boas e mas préaticas de privacidade
com base nos relatos dos proprios consumidores a respeito dos seus principais pontos de
inseguranca, para auxiliar no desenvolvimento de politicas de integridade e privacidade de

dados pessoais em cumprimento aos principios da protecdo de dados.

2. RELEVANCIA DO ESTUDO

Embora pesquisadores e profissionais concordem sobre a importancia de compreender
a tematica acerca da privacidade de dados pessoais, ha uma lacuna de mais estudos sobre
quais sdo os elementos considerados como boas e mas praticas da privacidade de dados
pessoais na visdo dos consumidores (Ichihashi, 2020; Puntoni et al., 2021). Assim, Martin e
Murphy (2017) consideram que o gap de conhecimento estd voltado as pesquisas que
examinem percepgdes dos consumidores sobre privacidade de dados que ndo sejam limitadas
aos Estados Unidos e a Europa.

Chakravorti, Bhalla e Chaturvedi (2019) consideram serem oportunas pesquisas sobre
privacidade de dados pessoais voltadas para mercados em desenvolvimento, principalmente
dos BRICS. Isso confere ao estudo cientifico destaque no campo tedrico por investigar uma
area relevante e atual de pesquisa, voltada as boas e méas praticas da privacidade de dados

pessoais na visdo dos consumidores em dois paises que compdem o BRICS, pois percebe-se
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que a partir das normas de protecdo de dados, como a LGPD e o GDPR, a temética ganha
relevancia mundial (Gordon et al., 2021).

O estudo contribui com uma visdo sobre boas e més préticas da privacidade de dados
pessoais sob a Otica dos consumidores, visto que as hormas de protecdo de dados pessoais
estabelecem regras para o tratamento desses dados, seja por meio digital ou fisico, para todas
as organizacOes, privadas e publicas. De igual forma, atinge as organizagdes que oferecam
produtos ou servigos ao mercado consumidor ou coletem e tratem dados desses consumidores.
De forma pratica, fornece insights a gestores e profissionais, principalmente de marketing,
para que foquem na percepcdo demonstrada pelos consumidores sobre o que consideram
relevante em relacéo a protecdo de seus dados pessoais.

Quanto as implicacbes praticas, esta pesquisa demonstra as organizacGes as
percepcdes dos consumidores sobre boas e mas praticas da privacidade de seus dados
pessoais. Logo, tanto para gestores quanto para profissionais que lidam com dados pessoais,
compreender as percepcdes do que os consumidores consideram relevante em relacdo a
protecdo de seus dados pessoais pode auxiliar a elaborar politicas de privacidade e de
tratamento de dados adequadas as expectativas dos seus consumidores e em atendimento aos
principios de protecdo da LGPD e do GDPR.

Outra contribuicdo préatica € demonstrar para as organizaces que o consumidor tem
clareza das situacdes a que € ou pode ser exposto. Por mais que ele ndo saiba associar suas
experiéncias aos principios de privacidade de dados pessoais, ele sabe identificar o que é uma

boa ou uma ma pratica.

3. REVISAO DE LITERATURA

Estudos sobre privacidade de dados pessoais na ética do marketing tém surgido ao
longo dos Gltimos anos visto que privacidade de dados pessoais significa o direito que tem o

consumidor ao sigilo de seus dados pessoais, podendo consentir ou ndo com sua coleta e uso

PATROCINADORES:

A " ‘ o

w SICOOB =5 | UNIVERSIDADE PN A&
. COMPRO % trafrut NSTITUTO
ArcelorMittal Faga parte CARD L e e," “f'”,' TC BRIV

be
e Tpdiy



+

REALIZACAQ:

“[} BTECH O \\ FUCAPE

COHGRESS - BUSINESS SCHOOL

(Bhave, Teo, & Dalal, 2020; Schmidt et al., 2020; Vimalkumar et al., 2021). E a depender de
como as organizagGes lidam com os dados pessoais dos consumidores, podem obter

vantagens competitivas ou serem penalizadas (Martin & Murphy, 2017; Weiss, 2018).

3.1 PREOCUPACOES COM A PRIVACIDADE

A medida que os rapidos avangos tecnoldgicos tornaram mais facil coletar e
compartilhar informacdes pessoais, as preocupa¢des com a privacidade de dados pessoais tém
merecido atencdo de pesquisadores, agéncias reguladoras e profissionais que devem atender
aos requisitos das normas de protecdo. Essas preocupacGes com a privacidade de dados
pessoais descrevem a atencdo dos consumidores para proteger suas informagfes contra o
acesso, a coleta, 0 armazenamento, o uso indevido e ndo autorizado dos dados, a falta de
transparéncia e a responsabilidade das organizactes pelo processamento desses dados (Cui et
al., 2021; Gordon et al., 2021; Puntoni et al., 2021; Puri, 2021).

3.2 PERCEPCOES DE PRIVACIDADE

Em estudos sobre o papel da privacidade de dados no marketing, Martin e Murphy
(2017) e Mpinganjira e Maduku (2019), consideram que a privacidade exerce uma influéncia
significativa na percepcdo dos consumidores sobre o valor ético da marca. Martin, Borah e
Palmatier (2017), salientam que embora os profissionais de marketing confiem cada vez mais
nos dados dos clientes, as empresas tém poucos insights sobre as ramificacdes desse uso de
dados e ndo sabem como podem evitar efeitos negativos visto que os esforcos de
gerenciamento de dados pelas organizagfes podem aumentar as percepg¢des dos consumidores
quanto a vulnerabilidade dos seus dados pessoais.

As mudancas regulatorias impdem que as organizagdes divulguem em seus sites e por
meio de avisos de cookies quais dados coletam e armazenam de seus consumidores. Ao

mesmo tempo em que devem permitir que os consumidores discordem do rastreamento de seu
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comportamento de navegacdo. Portanto, as percepcdes de privacidade consideram que a

autonomia e o controle sobre a coleta, armazenamento e o uso dos dados pessoais devem

passar pelo consentimento do consumidor (Schmidt, Bornschein, & Maier, 2020; Vimalkumar
etal., 2021).

3.3 POLITICAS DE PRIVACIDADE

A medida que os consumidores se tornam mais conscientes, suas preocupacdes

aumentam, o que enseja politicas de privacidade e consentimento mais transparentes (Bleier et
al., 2020; Oghazi et al., 2020). Para a LGPD e o GDPR (Tabela 1), as politicas de privacidade
das organizac¢des devem levar em consideragdo principios fundamentais de protecdo de dados
pessoais (Iramina, 2020; Nunan, 2020; Brough & Martin, 2021).

Tabela 1: Principios da protecdo de dados pessoais

Principio Abordagem

Finalidade Realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e informados ao
titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades.

Adequagio Compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o

contexto do tratamento.

Necessidade

Limitagdo do tratamento ao minimo necessario para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagdo as finalidades
do tratamento de dados.

Livre acesso

Garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragdo do
tratamento, bem como sobre a integralidade de seus dados pessoais.

Qualidade dos
dados

Garantia, aos titulares, de exatiddo, clareza, relevancia e atualizagéo dos dados, de acordo com
a necessidade e para o cumprimento da finalidade de seu tratamento.

Transparéncia

Garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e 0s respectivos agentes de tratamento, observados os segredos
comercial e industrial.

Utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos

Seguranca ndo autorizados e de situagbes acidentais ou ilicitas de destruicdo, perda, alteracéo,
comunicacdo ou difusdo.
x Adoc¢do de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados
Prevencao

pessoais.

N&o discriminacao

Impossibilidade de realizagdo do tratamento para fins discriminatérios ilicitos ou abusivos.

Responsabiliza¢do

e prestacao de
contas

Demonstracdo, pelo agente, da adocdo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficicia dessas medidas.

Fonte: Elaborado pelos autores com base na LGPD (2018) e GDPR (2018)
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3.4 BOAS E MAS PRATICAS DA PRIVACIDADE DE DADOS PESSOAIS

A literatura considera como boas praticas da privacidade de dados pessoais, por
exemplo, aquelas que respeitam os principios da protecdo desses dados (Tabela 1). Ou seja,
praticas em que o consumidor tem conhecimento sobre quais de seus dados estdo sendo
coletados e como serdo usados, bem como tem a ampla liberdade de, a qualquer momento,
desautorizar a coleta, 0 armazenamento e o uso de seus dados pessoais (Ichihashi, 2020;
Iramina, 2020; Nunan, 2020).

Ja como maés praticas de privacidade estdo aquelas que nao respeitam os principios de
protecdo de dados pessoais. Como exemplo, cita-se o caso do “escandalo de dados Cambridge
Analytica” em 2018, envolvendo as informagdes pessoais de aproximadamente 87 milhdes de
usuarios do Facebook coletadas sem autorizacdo (Kamleitner & Mitchell, 2019; Ayaburi &
Treku, 2020; Oghazi et al., 2020).

4. INTERPRETACAO DO ESTUDO CIENTIFICO PARA A PRATICA

O estudo teve por objetivo identificar boas e mas préaticas da privacidade de dados
pessoais na visio dos consumidores do Brasil e da India. Das 344 respostas do Brasil, foram
validadas 286 para boas praticas e 324 para mas praticas. JA das 100 respostas de
consumidores da India, foram validadas 72 para boas préaticas e 82 para mas praticas. Cabe
ressalvar que somente as respostas validadas foram utilizadas na analise. Os numeros
detalhados sdo apresentados na Tabela 2, onde é possivel perceber que tanto no Brasil quanto
na India, houve mais relagdes de incidentes criticos voltados as experiéncias dos

consumidores com mas praticas de privacidade de dados pessoais.
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Tabela 2: Incidentes Criticos relatados nas amostras do Brasil e da india

Amostra Brasil Amostra India

Principio da Boas praticas Mas praticas Boas praticas Mas praticas
Protegzgsgzig)ados Clas§ifi- Freq_uén- Clas§ifi- Freq.uén- Clas§ifi Freq.uén- Clas§ifi- Freq_uén

cacoes cia cacoes cia -cagOes cia cacoes -cia
Finalidade 108 22,7 77 7,9 20 9,3 19 7,7
Adequacéo 77 16,2 46 4,7 15 7,0 0 0,0
Necessidade 7 15 43 4,4 20 9,3 9 3,7
Livre acesso 9 1,9 54 5,6 1 0,5 27 11,0
Qualidade dos dados 11 2,3 10 1,0 7 3,3 14 57
Transparéncia 35 7,4 56 5,8 9 4,2 13 53
Seguranca 89 18,7 283 29,2 59 27,6 68 27,6
Prevencdo 95 20,0 122 12,6 45 21,0 51 20,7
Nao discriminagéo 2 0,4 113 11,6 2 0,9 0 0,0
Responsabilizagao e 42 88| 166 171 36 16,8 45| 183

prestacdo de contas

N 475 100,0 970 100,0 214 100,0 246 100,0

Fonte: Elaborada pelos autores com base nos resultados da pesquisa

A partir da analise de conteldo das respostas validas foi possivel fazer uma
classificacdo de cada resposta com até trés principios de privacidade de dados da Tabela 1,
tanto para as boas quanto para as mas praticas, nas duas amostras. E resultante dessa analise
chegou-se ao total de 475 classificagdes com os principios de privacidade de dados paras as
boas préaticas e 970 classificacdes para as mas praticas na amostra do Brasil. Na amostra da
india, chegou-se ao total de 214 classificaces para as boas praticas e 246 classificacdes para
as mas praticas.

Quanto ao Brasil, o estudo mostrou que as experiéncias de boas préaticas relatadas
pelos consumidores estdo, principalmente, relacionadas aos principios:

(i) Finalidade (22,7%) — o consumidor tem ciéncia que seus dados pessoais serdo usados
para propositos legitimos, especificos e explicitos, sem possibilidade de tratamento

posterior de forma incompativel com essas finalidades;

(i) Prevencdo (20,0%) — adocdo de medidas para prevenir a ocorréncia de danos ao
consumidor em virtude do tratamento de seus dados pessoais;
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(iii) Seguranca (18,7%) — utilizacdo de medidas técnicas e administrativas aptas a proteger

(iv)

os dados pessoais de acessos ndo autorizados e de situacOes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacao ou difuséo; e

Adequacdo (16,2%) — percepcdo de compatibilidade do tratamento com as finalidades
informadas ao titular e de acordo com o contexto do tratamento.

Ja as experiéncias de mas praticas relatadas pelos consumidores brasileiros estao

relacionadas a violacdo, majoritariamente, dos seguintes principios:

(i)

(i)

(iii)

(iv)

Seguranca (29,2%) — quando ha falhas nas medidas tomadas para proteger os dados dos
consumidores e, com isso, acabam sendo expostos;

Responsabilizacdo e prestacdo de contas (17,1%) — a organizacdo ndo demonstra com
clareza a adocdo de medidas capazes de garantir o cumprimento das normas de protecédo
de dados pessoais e, inclusive, da eficacia dessas medidas;

Prevencdo (12,6%) — na percepc¢do dos consumidores, praticas ineficazes adotadas pelas
organizagfes ndo conseguem prevenir 0 acesso indevido ou ndo autorizados a seus
dados pessoais;

Né&o discriminagéo (11,6%) — os consumidores avaliam que o tratamento de seus dados
pessoais foi usado para fins discriminatdrios ilicitos ou abusivos.

Na India, as experiéncias de boas praticas relatadas pelos consumidores d&o destaque

aos principios:

(i) Seguranca (27,6%) — os consumidores se sentem seguros em fornecer seus dados
pessoais;

(i) Prevencdo (21,0%) — existe a percepcdo de que as organizagOes adotam acgdes
preventivas para resguardar os dados dos consumidores;

(ili) Responsabilizagéo e prestacdo de contas (16,8%);

PATROCINADORES:
P , s .

“sICOOB ) =", | UNIVERSIDADE P~ AR
ArcelorMitial el 2 gl - ot LTI TC BRIV

Leag, g 004



-3 B-TECH o \ i FUCAPE

CODGRESS o BUSINESS SCHOOL

(iv) Finalidade (9,3%) e Necessidade (9,3%) — referindo-se a limitacdo do tratamento dos
dados pessoais a0 minimo necessario para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos.

J& as experiéncias de mas préticas relatadas pelos consumidores indicaram que estdo
principalmente associadas a violagao dos principios:

(i) Seguranca (27,6%);

(if)  Prevencdo (20,7%);

(iii) Responsabilizacdo e prestagdo de contas (18,3%) — como exemplo de ma prética temos
uma situacdo de hospedagem de cookies de terceiros sem a devida transparéncia,
identificacdo de propdsitos e especificacdo das entidades envolvidas, em desacordo com
este principio;

(iv) Livre acesso (11,0%) — evidenciando que ha falhas na garantia de consulta facilitada e
gratuita sobre a forma e a duracdo do tratamento dos dados pessoais, bem como sobre
sua integralidade.

Os resultados da Tabela 2 demonstram que os entrevistados estdo atentos com a forma
de protecdo adotada pelas organizacfes com relacdo aos seus dados e também inseguros com
situacdes de propagacdo desses dados, de forma acidental ou ilicita. Isso demonstra que as
organizacOes precisam investir adequadamente em tecnologia e seguranca da informacéo,
uma vez que o respeito aos principios da protecdo de dados significa ndo expor ou usar de
forma indevida os dados pessoais do consumidor (Martin et al., 2018; Puntoni et al., 2021).

O estudo demonstra-se relevante por investigar a percepcao dos consumidores sobre a
coleta e uso de seus dados pessoais, principalmente porque as normas de privacidade exigem
transparéncia e controle (Martin et al., 2017; Gordon et al., 2021; Vimalkumar et al., 2021).
Os principios de transparéncia e controle sdo essenciais e devem ser aplicados a todos 0s

niveis de governo e a qualquer organizagdo que use dados de consumidores.
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As evidéncias sugerem que fornecer transparéncia e permitir que os consumidores
controlem como seus dados serdo usados pode levar a melhores resultados organizacionais.
Portanto, frente a relevancia da discussdo de temas relacionados as preocupacdes, percepgdes
e politicas de privacidade de dados pessoais, governos e organizagdes devem ser proativos na
projecao de solucdes de privacidade com protec6es que salvaguardem os consumidores.

Para incentivar boas praticas e mitigar mas praticas da privacidade de dados pessoais,
a area de Marketing, como uma das areas estratégicas responsaveis por coletar esses dados,
pode:

(i) Adotar politicas que visem garantir que o consumidor autorize a coleta dos seus dados
pessoais e saiba para qual finalidade serdo usados;

(i)  Garantir que havera transparéncia e seguranca na coleta, no processamento e no uso dos
dados; e

(iif) Garantir que esses dados néo seréo expostos ou usados de forma indevida.

5. DISCUSSAO E CONCLUSOES

O estudo considerou a India, que se volta para aprovar o DPB (Data Protection Bill) a
partir do GDPR e o Brasil, cujas atencBes se direcionam para as sangdes sobre violagbes a
privacidade de dados pessoais que comecaram a ter vigéncia a partir de 1° de agosto de 2021
bem como pela recente aprovacao, na data de 20 de outubro de 2021, da proposta de emenda a
Constituicdo Federal — PEC 17/2019 — tornando a protecdo de dados pessoais, inclusive nos
meios digitais, um direito fundamental, que poderdo ensejar em autuagdes a quem descumprir
os principios dispostos na LGPD (ANPD, 2021a, 2021b). Nesse sentido, as organizacoes
devem estar atentas ao que preconizam esses principios para evitar que seu maior ativo — sua

marca — sofra prejuizos de reputacdo e de imagem.
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O mundo vive a era da privacidade como direito fundamental do consumidor e a
adocdo de boas préaticas se consubstancia em um diferencial competitivo. Bean e Gupta
(2021) entendem que as organizacdes devem limitar a coleta de dados pessoais ao minimo
necessario e excluir dados que ndo sdo mais usados para os fins previstos em sua coleta,
reforcando, desse modo, o principio da Necessidade. Assim, as organizacdes podem se
beneficiar ao conduzir sua infraestrutura de tecnologia, politicas e préaticas para garantir o
tratamento adequado e o uso legal e ético dos dados pessoais.

Em consonancia com os resultados alcancados, Teixeira e Armelin (2020) entendem
que as organizagdes tém a obrigacdo de gerar evidéncias a todo tempo sobre o cumprimento
das normas de protecdo de dados pessoais, a partir de mecanismos e procedimentos internos
de integridade, auditoria e incentivos a dendncias e irregularidades e aplicacdo efetiva de
cbdigo de ética e de conduta. A nova cultura organizacional serd, portanto, a de documentar
da melhor maneira possivel o que esta sendo feito para evitar possiveis incidentes criticos e
vultosas penalidades.

Logo, as organizacbes podem utilizar os achados desta pesquisa para conhecer a
percepcdao dos consumidores sobre como elas devem lidar com seus dados pessoais e seus
principais pontos de insegurancga, para auxiliar no desenvolvimento de medidas que possam
garantir a privacidade dos dados pessoais dos seus clientes, considerando que os respondentes
foram consumidores de todos 0s segmentos. Esse alerta mostra-se cada vez mais relevante
visto que por descumprimento dos principios de protecdo dos dados pessoais, as multas se
amoldam em valores expressivos.

Por exemplo, apds a multa milionéria de € 50 milhdes de euros aplicada ao Google em
2019, em 30 de julho de 2021, a Comissdo Nacional de Luxemburgo para a Protecdo de
Dados (CNPD) imp6s uma multa recorde a Amazon por suposta violacdo ao Regulamento
Geral sobre a Protecdo de Dados da Unido Europeia (GDPR) no valor de € 746 milhdes de

euros ou US$ 887 milhdes de dolares. O argumento para a multa milionéria foi que dentre as
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exigéncias do GDPR direcionadas as organizagdes que atuam em paises integrantes do bloco
econémico, estd a necessidade do consentimento expresso dos consumidores que utilizam
suas solugdes quanto ao uso de dados pessoais e sensiveis fornecidos e a gigante do varejo
ndo teria, segundo o processo, atendido ao pré-requisito (Tecmundo, 2021).

Diante desse contexto e conforme resultados encontrados nesta pesquisa, percebe-se
gue os consumidores estdo atentos quanto a utilizacdo de seus dados pessoais pelas
organizagOes e, se autorizada a utilizacdo, querem ser informados de que forma sera feita e
para qual finalidade. Os resultados evidenciam que as organizagdes precisam se adequar a
essa nova exigéncia do consumidor, a da protecdo da privacidade de dados pessoais.

Nesse sentido, as organizacdes publicas e privadas podem por exemplo, considerar
parcerias estratégicas com os Programas de Desenvolvimentos de Fornecedores - PDFs no
que tange a capacitacdo adequada para lidarem com as tematicas relacionadas as
preocupacOes, percepcdes e politicas de privacidade de dados pessoais. Para Macedo,
Mainardes e Durans (2021) e Mainardes, Cisneiros, Macedo e Durans (2021) os PDFs sédo
grandes parceiros das empresas e também do poder publico visto que prestam consultorias e

promovem capacitagdes visando o desenvolvimento dessas organizacoes.
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