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Resumo

Este artigo objetiva identificar boas e mas préticas da privacidade de dados pessoais na visao
dos consumidores do Brasil e da india. O estudo é qualitativo e exploratdrio e adota a
Técnica de Incidente Critico-TIC. Foram coletadas duas amostras com 344 respostas de
consumidores do Brasil e 100 da india, organizadas, categorizadas e relacionadas aos
principios da protecéo de dados pessoais por meio da andlise de contetido, considerando as
preocupagdes, percepcdes e politicas de privacidade relatadas. Foram analisados os
incidentes criticos experimentados pel os consumidores, cujos achados sugerem que, para 0s
brasileiros, as boas préticas sdo principal mente relacionadas aos principios da Prevencdo, da
Seguranca e da Finalidade. Ja as més praticas sdo relacionadas aos principios da Seguranca,
da Findidade e da Prevencdo. Para os consumidores indianos, as boas praticas sao
principamente relacionadas aos principios da Seguranga, da Prevencdo e da
Responsabilizacéo e prestacdo de contas. Ja as més praticas sdo principa mente relacionadas
aos principios da Seguranca, do Livre Acesso e da Finalidade. Os resultados sugerem ainda
gue quando o consumidor percebe que os principios de privacidade de dados pessoais o0
respeitados, classifica-os como boas préticas e quando percebe que ndo sdo respeitados,
classifica-0s como mas praticas.
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BOAS E MAS PRATICAS DA PRIVACIDADE DE DADOS PESSOAIS NA VISAO
DOS CONSUMIDORES DO BRASIL E DA INDIA

Este artigo objetiva identificar boas e mas praticas da privacidade de dados pessoais na visao
dos consumidores do Brasil e da india. O estudo ¢ qualitativo e exploratdrio e adota a Técnica
de Incidente Critico-TIC. Foram coletadas duas amostras com 344 respostas de consumidores
do Brasil e 100 da india, organizadas, categorizadas e relacionadas aos principios da protecéo
de dados pessoais por meio da andlise de conteddo, considerando as preocupacdes,
percepcdes e politicas de privacidade relatadas. Foram analisados os incidentes criticos
experimentados pelos consumidores, cujos achados sugerem que, para os brasileiros, as boas
préaticas sdo principalmente relacionadas aos principios da Prevencdo, da Seguranca e da
Finalidade. Ja as mas praticas sdo relacionadas aos principios da Seguranca, da Finalidade e
da Prevencdo. Para os consumidores indianos, as boas praticas sdo principalmente
relacionadas aos principios da Seguranca, da Prevencado e da Responsabilizacao e prestacdo de
contas. J& as mas préaticas sdo principalmente relacionadas aos principios da Seguranca, do
Livre Acesso e da Finalidade. Os resultados sugerem ainda que quando o consumidor percebe
que os principios de privacidade de dados pessoais sao respeitados, classifica-os como boas
praticas e quando percebe que ndo sdo respeitados, classifica-0s como mas praticas.

Palavras-chave: Privacidade de Dados Pessoais; LGPD e GDPR; Brasil e India;
Preocupagdes, Percepcdes e Politicas de Privacidade; Técnica do Incidente Critico.

1. Introducéo

A trajetoria de debates sobre privacidade de dados pessoais nasceu na Alemanha em
1970 e foi seguida por Suécia em 1973, Estados Unidos em 1974, Dinamarca, Noruega e
Franca em 1978. Acompanhando essa dindmica, a Uni&o Europeia aprovou em 2018 o GDPR
(General Data Protection Regulation), que é adotado, também, em territorios da india,
enquanto o pais discute o seu regulamento, o DPB (Data Protection Bill) (Govindarajan,
Srivastava, & Enache, 2019). Ja o Brasil, inspirado no GDPR, também aprovou sua norma em
2018, a LGPD (Lei Geral de Protecéo de Dados) (Nunan, 2020; Teixeira & Armelin, 2020).

Pela complexidade desse assunto, os debates sobre privacidade de dados pessoais ja
duram mais de meio século e as diversas nacoes tém se dedicado a tematica dado seu alcance
global (Ichihashi, 2020; Rust, 2020; Cui et al., 2021). Assim, as empresas precisam olhar para
a privacidade dos dados pessoais através de uma nova lente, a que gere valor para o
consumidor, por exemplo, perceber que seus dados ndo serdo expostos ou usados de forma
indevida (Martin, Borah, & Palmatier, 2017, 2018; Bhave, Teo, & Dalal, 2020; Zhang, 2020;
Puntoni, Reczek, Giesler, & Botti, 2021).

Nesse sentido, a tematica da privacidade de dados pessoais tem adquirido relevancia
no ambito das pesquisas (Mpinganjira & Maduku, 2019; Bleier, Goldfarb, & Tucker, 2020;
Pury, 2021), principalmente em marketing, cujo foco se volta para os consumidores (Martin
& Murphy, 2017; Weiss, 2020; Oghazi, Schultheiss, Chirumalla, Kalmer, & Rad, 2020; Rust,
2020; Puntoni et al., 2021). Logo, o marketing viveu a Era do Big Data, a Era da
Personalizagdo, e agora vive a “Era do Consentimento” (Politou, Alepis, & Patsakis 2018;
Weiss, 2018).

Assim, para Martin e Murphy (2017), as pesquisas podem incorporar uma abordagem
multidimensional, que combine as muitas preocupacdes interconectadas e contemporaneas de
privacidade no marketing. Desta forma, como uma constru¢do critica para a literatura de
privacidade, mostra-se oportuno investigar a percep¢do dos consumidores sobre a coleta e uso
de seus dados pessoais (Martin et al., 2017; Vimalkumar, Sharma, Singh, & Dwivedi, 2021),
visto que as normas de privacidade exigem transparéncia e seguranca (Bhave et al., 2020; Li,
Li, & Wang, 2020; Gordon et al., 2021).
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Nesse contexto a perspectiva deste estudo sobre privacidade de dados pessoais esta
voltada para o marketing, principalmente, por tratar-se de um tema emergente e mundial cujas
questdes importantes de pesquisa dizem respeito aos esforcos de gerenciamento de
privacidade dos dados pessoais dos consumidores (Martin, & Murphy, 2017; Martin et al.,
2017, 2018; Davenport, Guha, Grewal, & Bressgott, 2020; Brough & Martin, 2020; Ichihashi,
2020; Cui et al., 2021). Para Voss e Houser (2019) e Nunan (2020), as empresas podem
ganhar vantagem competitiva ao adotar um esquema de conformidade mundial, como o
GDPR e a LGPD.

Logo, esta pesquisa visa responder a seguinte questdo: o que sdo consideradas como
boas e més préticas da privacidade de dados pessoais na visdo dos consumidores do Brasil e
da India? Assim, este estudo tem por objetivo identificar boas e mas préticas da privacidade
de dados pessoais na visdo dos consumidores do Brasil e da india. Tal investigacdo mostra-se
oportuna as questdes atuais sobre privacidade de dados pessoais, principalmente, em relacédo
as preocupac0es, percepcdes e politicas de privacidade.

Como justificativa tedrica, ressalta-se que, embora pesquisadores e profissionais
concordem sobre a importancia de compreender a tematica acerca da privacidade de dados
pessoais (Ichihashi, 2020; Puntoni et al., 2021), ha uma lacuna de mais estudos sobre quais
sdo os elementos considerados como boas e mas préticas da privacidade de dados pessoais na
visdo dos consumidores. Assim, Martin e Murphy (2017) consideram que o gap de
conhecimento esta voltado as pesquisas que examinem percep¢oes sobre privacidade de dados
no nivel do consumidor que ndo sejam limitadas aos Estados Unidos e a Europa.

Martin e Murphy (2017) e Chakravorti, Bhalla e Chaturvedi (2019) consideram, ainda,
serem oportunas pesquisas sobre privacidade de dados pessoais voltadas para mercados em
desenvolvimento, principalmente dos BRICS, grupo formado por Brasil, RUssia, india, China
e Africa do Sul. Portanto, o estudo justifica-se teoricamente por investigar uma area relevante
e atual de pesquisa, voltada as boas e mas praticas da privacidade de dados pessoais na visao
dos consumidores, pois percebe-se que a partir das normas de protecdo de dados a tematica
ganha relevancia mundial (Nunan, 2020; Gordon et al., 2021; Puntoni et al., 2021).

Como justificativa pratica a pesquisa pode contribuir com a temética sobre boas e méas
praticas da privacidade de dados pessoais sob a Gtica dos consumidores, visto que as normas
de protecdo de dados pessoais estabelecem regras para o tratamento desses dados, seja por
meio digital ou fisico — para todas as organizacOes, privadas e publicas (Nunan, 2020). De
igual forma, atinge as organizagdes que oferecam produtos ou servicos ao mercado
consumidor ou coletem e tratem dados desses consumidores (Iramina, 2020; Puntoni et al.,
2021). Complementarmente, a pesquisa podera auxiliar de forma pratica e fornecer insights a
gestores e profissionais, principalmente de marketing, para que foquem na percepgéo
demonstrada pelos consumidores sobre o que consideram relevantes em relacéo a protecao de
seus dados pessoais.

2. Referencial Tedrico

Segundo a revista PEGN (2021), em junho de 2020, a Apple anunciou que o0s
aplicativos passariam a ter que pedir autorizagcdo para 0s usuarios antes de rastrea-los.
O Facebook contestou dizendo que tal atitude era contra pequenas empresas e representava
uma ameaga a internet livre. O presidente da Apple, Tim Cook, respondeu que “os usuarios
devem ter escolha sobre os dados que estdo sendo coletados sobre eles e como sdao usados”.
Tal inferéncia sobre politicas de marketing voltadas a coleta e ao uso de dados estd
relacionada ao que preconizam a LGPD brasileira e 0 GDPR europeu (Ayaburi & Treku,
2020; Oghazi et al., 2020).
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Logo, estudos sobre privacidade de dados pessoais na otica do marketing tém surgido
ao longo dos ultimos anos. A depender de como as empresas lidam com os dados pessoais dos
consumidores, podem obter vantagens competitivas (Martin & Murphy, 2017; Weiss, 2018).
Assim, uma forte politica de privacidade pode gerar significativa economia as empresas
(Martin et al., 2017, 2018).

Nesse sentido, dentre a ampla avenida de debates que podem favorecer ou
desfavorecer as empresas em relacdo a privacidade de dados pessoais dos consumidores,
estudos tém emergido em teméticas como preocupagdes com a privacidade (Mpinganjira &
Maduku, 2019; Brough & Martin, 2020; Puntoni et al., 2021), percepcbes de privacidade
(Schmidt, Bornschein, & Maier, 2020), politicas de privacidade (Oghazi et al., 2020; Puri,
2021) e principalmente, boas e mas praticas da privacidade de dados pessoais (Ayabuti &
Treku, 2020; Ichihashi, 2020; Oghazi et al., 2020; Nunan, 2020).Tais discussdes, tém sido,
por exemplo, uma meta de investigacdo sobre privacidade de dados pessoais ha anos (Durnell
et al., 2020), visto que privacidade de dados pessoais significa o direito que tem o consumidor
ao sigilo de seus dados pessoais, podendo consentir ou ndo, com sua coleta, armazenamento,
rastreamento e uso (Bhave et al., 2020; Schmidt et al., 2020; Vimalkumar et al., 2021).

2.1 Preocupagdes com a privacidade

A privacidade € considerada um direito humano fundamental (Govindarajan et al.,
2019) visto que trilhdes de dados pessoais sdo coletados online a cada minuto. A Internet € o
principal ambiente onde a maioria das informacGes é transferida, coletada e armazenada, o
que enseja preocupacao com Vvarias praticas de marketing invasivas de privacidade (Durnell et
al., 2020).

Portanto, as preocupacdes com a privacidade de dados pessoais tém merecido atencéo
de pesquisadores, agéncias reguladoras e profissionais que devem atender aos requisitos das
normas de protecdo. Por exemplo, a coleta de dados pessoais, 0 uso indevido de dados, a falta
de transparéncia e a responsabilidade das organizacGes pela coleta e processamento desses
dados (Cui et al., 2021; Gordon et al., 2021; Puntoni et al., 2021; Pury, 2021).

Sobre essa questdo Mpinganjira e Maduku (2019) consideram que a privacidade
exerce uma influéncia significativa na percepcdo dos consumidores sobre o valor ético da
marca. Logo, sob a ética da teoria das trocas sociais, os profissionais de marketing podem
gerenciar melhor suas praticas de publicidade visto que o desejo de privacidade como uma
caracteristica pessoal esta direta e positivamente associado as preocupacdes de privacidade.

Ayaburi e Treku (2020) contribuem ressaltando que uma reducdo na confianga do
consumidor em caso de violagdes na privacidade dos dados pessoais leva a uma diminuigédo
no uso do servigo oferecido por uma organizac¢ao. Desta forma, consideram que a confianga,
como a alma, nunca retorna depois que se vai.

Ja Brough e Martin (2020), inferem que as preocupagfes com a privacidade de dados
pessoais descrevem a motivacdo dos consumidores para proteger suas informacfes contra
acesso, coleta, armazenamento e uso nao autorizados bem como representam uma area central
de foco para muitas pesquisas em marketing. Essas preocupacdes tém atraido cada vez mais
atencdo & medida que os réapidos avancos tecnologicos tornaram mais facil coletar e
compartilhar informacdes pessoais.

2.2 Percepgdes de Privacidade

Em um estudo sobre o papel da privacidade de dados no marketing, Martin e Murphy
(2017) deram um passo necessario para expandir o dominio da privacidade além-fronteiras,
enfatizando as sinergias atraentes que abrangem varios interesses. Logo, torna-se imperativo
considerar a privacidade como significativa para consumidores, organizacdes e reguladores de
forma sinérgica.
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Martin et al. (2017), salientam que embora os profissionais de marketing confiem cada
vez mais nos dados dos clientes, as empresas tém poucos insights sobre as ramificacdes desse
uso de dados e ndo sabem como evitar efeitos negativos. Os esforcos de gerenciamento de
dados pelas organizagbes podem aumentar as percepgOes dos consumidores com a
vulnerabilidade dos seus dados pessoais.

Desse modo, as mudancas regulatdrias impdem que as empresas divulguem em seus
sites e por meio de avisos de cookies quais dados coletam e armazenam de seus
consumidores. Ao mesmo tempo, as empresas devem permitir que 0s consumidores
discordem do rastreamento de seu comportamento de navegacdo. Portanto, as percepcdes de
privacidade consideram que a autonomia e o controle sobre a coleta, armazenamento e 0 uso
dos dados pessoais devem passar pelo consentimento do consumidor (Govindarajan et al,
2019; Schmidt et al., 2020; Vimalkumar et al., 2021).

2.3 Politicas de Privacidade

Os dados pessoais sdo a nova classe de ativos para a qual surgiu um ecossistema
complexo de entidades que coletam, analisam e negociam informagdes pessoais. S&o vistos
como um novo ativo pelo seu potencial de criacdo de valor para empresas e consumidores,
prestando servicos dificilmente imaginaveis sem eles e isso requer boas politicas de
privacidade (Politou et al., 2018).

Portanto, a privacidade dos dados pessoais é considerada um dos aspectos primordiais
para 0 marketing. Logo, a medida que as pessoas se tornam mais conscientes, suas
preocupacGes aumentam, o que enseja politicas de privacidade e consentimentos mais
transparentes (Politou et al., 2018; Bleier et al., 2020; Li et al., 2020; Oghazi et al., 2020).

Assim, a privacidade de dados pessoais tem ganhado diferentes contornos ao longo do
tempo. De igual forma, busca alinhar normas e principios de protecdo. Para a LGPD e o
GDPR (figura 1), as politicas de privacidade das organizacdes devem levar em consideracao
principios fundamentais de protecdo de dados pessoais (Iramina, 2020; Nunan, 2020).

Figura 1: Principios da protecdo de dados pessoais

Principio Abordagem
Realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e informados
Finalidade ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades

Compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o

contexto do tratamento

Limitacdo do tratamento ao minimo necessério para a realizagdo de suas finalidades, com

Necessidade abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagcdo as

finalidades do tratamento de dados

Garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracdo do

tratamento, bem como sobre a integralidade de seus dados pessoais

Qualidade dos Garantia, aos titulares, de exatiddo, clareza, relevancia e atualizacdo dos dados, de acordo

dados com a necessidade e para o cumprimento da finalidade de seu tratamento

Garantia, aos titulares, de informacdes claras, precisas e facilmente acessiveis sobre a

Transparéncia realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos

comercial e industrial

Utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de

Seguranca acessos ndo autorizados e de situagfes acidentais ou ilicitas de destruicdo, perda,

alteracdo, comunicacao ou difusdo

Adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de

dados pessoais

Ndo discriminagdo | Impossibilidade de realizacdo do tratamento para fins discriminatorios ilicitos ou abusivos

Responsabilizacdo | Demonstracdo, pelo agente, da adocdo de medidas eficazes e capazes de comprovar a
e prestacao de observancia e 0 cumprimento das normas de protecdo de dados pessoais e, inclusive, da

contas eficacia dessas medidas
Fonte: Elaborado pelos autores com base na LGPD (2018) e GDPR (2018)

Adequagdo

Livre acesso

Prevencéo
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2.4 Boas e Mas Praticas da Privacidade de Dados Pessoais

Puri (2021) menciona que, apesar de algumas empresas respeitarem a privacidade de
dados pessoais, a ambivaléncia quanto a existéncia de vigilancia em torno da identidade de
um individuo pode deixa-lo em um estado perpétuo de vigilancia. Assim, na perspectiva da
teoria da privacidade é importante analisar o ecossistema mais amplo dentro do qual esse
direito de privacidade de dados pessoais opera, visto que os dados pessoais sdo considerados
como o0 novo petréleo da economia mundial (Politou et al., 2018).

Logo, esse ecossistema digital traz novos requisitos e desafios para que as empresas
operem legalmente. Por exemplo, cumprir os principios da protecdo de dados pessoais e
oferecer aos consumidores maior controle sobre suas informagdes. Logo, as empresas
precisam ser mais rigorosas e transparentes em suas praticas de protecdo de dados (Kopalle,
Humar, & Subramaniam, 2020).

Assim, a literatura considera como boas praticas da privacidade de dados pessoais, por
exemplo, aquelas que cumprem os principios da protecdo de dados pessoais (figura 1). Ou
seja, em que o consumidor tem conhecimento sobre quais de seus dados estdo sendo coletados
e como serdo usados, bem como tem a ampla liberdade de, a qualquer momento, desautorizar
a coleta, 0 armazenamento e 0 uso desses dados pessoais (Martin & Murphy, 2017; Martin et
al., 2017, 2018; Weiss, 2018; Govindarajan et al., 2019; Ayabuti & Treku, 2020; Ichihashi,
2020; Iramina, 2020; Oghazi et al., 2020; Nunan, 2020).

J& como maés préaticas da privacidade de dados pessoais, estdo aquelas que nao
cumprem os principios de protecdo no que tange aos informes sobre finalidade, adequacéo,
necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca, prevencdo, nao
discriminacdo e responsabilizacdo. Como exemplo, cita-se o caso do "escandalo de dados
Cambridge Analytica” em 2018, envolvendo as informacdes pessoais de aproximadamente 87
milhGes de usuarios do Facebook coletadas sem autorizacdo (Ayaburi & Treku, 2020; Oghazi
et al., 2020).

Para incentivar as boas praticas e mitigar os riscos inerentes as mas praticas da
privacidade de dados pessoais, Krocil e Pospisil (2020) recomendam, por exemplo, a
pseudonimizacdo e a encriptacdo dos dados pessoais. Especialmente para pequenas e médias
empresas, uma boa maneira de adotar a seguranca de dados pode ser 0 uso de servicos em
nuvem que podem fornecer solugcdes tecnologicamente mais viaveis do que as proprias
medidas tecnologicas adotadas usualmente.

Logo, esta investigacdo mostra-se adequada as questfes atuais sobre privacidade de
dados pessoais. Para tanto, discute-se, por exemplo, preocupa¢Ges com a privacidade,
percepcOes de privacidade, politicas de privacidade bem como boas e mas praticas da
privacidade de dados pessoais na visdo dos consumidores brasileiros e indianos.

3. Metodologia

A pesquisa objetiva identificar boas e mas praticas da privacidade de dados pessoais
na visdo dos consumidores do Brasil e da india, adotando a Técnica de Incidente Critico —
TIC (Flanagan, 1954). Este € um método exploratério e qualitativo que permite, por exemplo,
avaliar as percepcdes dos consumidores sobre incidentes que consideram criticos em relagéo a
privacidade de seus dados pessoais. Segundo Bansal, Smith e Vaara (2018), a pesquisa
qualitativa oferece insights e proporciona novos rumos tedricos. Dessa forma, foi
desenvolvida uma pesquisa de carater qualitativa com a utilizacdo de dados primarios.

Esta pesquisa teve como campos de estudo o Brasil e a India. Essas duas amostras
acompanham o estudo de Chakravorti et al. (2019), por considerar esses paises do BRICS
como fortes produtores de dados e que na ordem mundial ocupam a 222 e 242 posicdes,
respectivamente, Brasil e india.
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A populacéo-alvo foi composta por consumidores brasileiros e indianos de todos os
segmentos, resultando em duas amostras com 344 e 100 respostas, respectivamente. O
método de amostragem utilizado foi o ndo probabilistico, pois ndo se conhece o total de
individuos que fazem parte desta populacdo, e por acessibilidade, ou seja, quem foi possivel
alcancar.

Portanto, justifica-se a utilizacdo da TIC porque permite que os consumidores, em suas
préprias palavras, possam expressar suas percepcoes e expectativas (Roos, 2002; Breunig &
Christoffersen, 2016), classificando-as em boas ou més préaticas da privacidade de dados
pessoais, permitindo uma categorizacdo dos motivos mais significativos para a literatura de
privacidade de dados pessoais. Logo, através da insercdo de duas perguntas abertas no
questionario de pesquisa, 0s respondentes descreveram situacdes em que sentiram, como
consumidores, que houve boas e mas praticas com a privacidade de seus dados pessoais.

Assim, a primeira pergunta do questionario autoaplicavel deste estudo, pediu que 0s
consumidores descrevessem com o maximo de detalhes possivel uma situacdo em que
sentiram, como consumidores, que houve boas praticas com a privacidade de seus dados
pessoais. Na segunda pergunta pediu que os consumidores descrevessem com 0 maximo de
detalhes possivel uma situacdo em que sentiram, como consumidores, que houve mas praticas
com a privacidade de seus dados pessoais.

A coleta dos dados ocorreu entre 0s meses de janeiro e maio de 2021 por do Google
Forms, sendo o formulério enviado por e-mail e disponibilizado nas redes sociais — LinkedIn,
Facebook e WhatsApp. Para a caracterizacdo sociodemografica, foram elaboradas questdes
para coleta do perfil dos respondentes, como unidade da federacdo no Brasil ou territério na
India onde residiam, ocupacéo, sexo, faixa etaria de idade, e escolaridade. Para a validacéo do
questionario foi realizado um pré-teste com 12 respondentes no Brasil e 10 na India. Apo6s 0s
ajustes, o questionario foi disponibilizado ao publico nos dois paises.

Para a classificacdo das respostas relacionadas aos principios tanto de boas praticas
quanto de mas praticas, nas duas amostras, foram utilizados filtros do Microsoft Excel, com
possibilidade de relacdo de até trés principios para cada resposta. A técnica de andlise de
contetdo foi utilizada para avaliacdo de cada resposta em consonancia com Viergever (2019),
que afirma que a coleta de dados qualitativos como parte da TIC pode fazer uso de uma
variedade de métodos diferentes. Esses métodos incluem, questionarios autoaplicaveis,
entrevistas face a face, entrevistas por telefone, workshops, entrevistas em grupo, manutencéo
sistematica de registros e observacdo direta.

4. Resultados
4.1 Perfil da Pesquisa

Das 344 respostas dos consumidores do Brasil, foram validadas 286 para boas praticas
e 324 para mas préaticas de privacidade de dados pessoais. Ja para as 100 respostas de
consumidores da India, foram validadas 72 para boas praticas e 82 para mas praticas. Cabe
ressalvar que somente as respostas validadas foram utilizadas na anélise, desconsiderando-se
respostas incompletas como uso de palavras monossilabicas, abreviacdes, tragos, pontos etc.

Considerando que a pesquisa tinha por objetivo identificar boas e mas praticas da
privacidade de dados pessoais na visdo dos consumidores do Brasil e da india, a partir da
andlise de conteudo das respostas validas foi possivel fazer uma classificacdo de cada resposta
com ate trés principios de privacidade de dados da figura 1, tanto para as boas quanto para as
mas préticas, nas duas amostras. E resultante dessa acdo, chegou-se ao total de 475
classificacbes com os principios de privacidade de dados paras as boas praticas e 970
classificagBes para as mas praticas na amostra do Brasil. Na amostra da india, chegou-se ao
total de 214 classificacGes para as boas praticas e 246 classificaces para as mas praticas. Os
numeros detalhados sdo apresentados na tabela 1.
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Conforme os dados coletados dos respondentes, o perfil sociodemografico das
amostras é caracterizado em sua maioria (50,9%) feminino no Brasil e masculino (54%) na
india. A maior parte dos respondentes do Brasil vive no estado do Maranhio (42,2%) e da
india vive no territorio de Maharashtra (65%). Em sua maioria, os respondentes do Brasil se
situam na faixa etaria de 26 a 35 anos (30,8%) e os da india na faixa de 36 a 45 anos (44%).

Quanto a formacdo, a maior parte dos respondentes do Brasil cursou ensino superior
ou pos-graduacéo (especializacdo / MBA), ambas as opcdes com 34%, e na india cursou pds-
graduacéo (especializagédo / MBA), com 49%. Por fim, a maioria dos respondentes brasileiros
possui cargo de analista (35,5%), enquanto que os indianos possuem cargo de gestao (30%).

4.2 Boas vs. Mas Préaticas

A partir da andlise vertical da tabela 1, com adocdo de frequéncias relativas (fri),
verifica-se que os consumidores brasileiros manifestaram suas preocupacdes e percepcdes
mais intensamente relacionadas aos principios da finalidade (22,7%), da prevencéao (20,0%),
da seguranca (18,7%) e da adequacéo (16,2%) quando relataram suas experiéncias com boas
praticas. Ja em relagdo as experiéncias com mas praticas, destacaram 0s principios da
seguranca (29,2%), da responsabilizacdo e prestacdo de contas (17,1%), da prevencdo
(12,6%), e da néo discriminagéo (11,6%).

Quanto a amostra indiana, a tabela 1 mostra que os consumidores manifestaram suas
preocupacles e percepcdes mais intensamente relacionadas aos principios da seguranca
(27,6%), da prevencdo (21,0%), e da responsabilizacdo e prestacdo de contas (16,8%). No que
tange as experiéncias com mas praticas de privacidade, destacaram os principios da seguranca
(27,6%), da prevencdo (20,7%), da responsabilizacdo e prestacdo de contas (18,3%), e do
livre acesso (11,0%).

Tabela 1: Incidentes Criticos relatados nas amostras do Brasil e da India

Amostra Brasil Amostra India
Principio da Boas praticas Mas praticas Boas praticas Mas praticas
Protecdo de Dados ... | Frequén- ... | Frequén- .. | Frequén- ... | Frequén
U el B g R el I i

(fri) ri ri ri
Finalidade 108 22,7 77 7,9 20 9,3 19 7,7
Adequagdo 77 16,2 46 4,7 15 7,0 0 0,0
Necessidade 7 15 43 4,4 20 9,3 9 3,7
Livre acesso 9 1,9 54 5,6 1 0,5 27 11,0
Qualidade dos dados 11 2,3 10 1,0 7 3,3 14 5,7
Transparéncia 35 7,4 56 5,8 9 4,2 13 5,3
Seguranca 89 18,7 283 29,2 59 27,6 68 27,6
Prevencéo 95 20,0 122 12,6 45 21,0 51 20,7
N&o discriminagao 2 0,4 113 11,6 2 0,9 0 0,0
Responsabilizago e 42 88| 166 17,1 36 16,8 45| 183
prestacdo de contas
N 475 100,0 970 100,0 214 100,0 246 100,0

Fonte: Elaborada pelos autores com base nos resultados da pesquisa

Percebe-se que tanto no Brasil quanto na india, houve mais relacdes de incidentes
criticos voltados as experiéncias dos consumidores com mas préaticas de privacidade de dados
pessoais. No Brasil, as més préticas totalizaram 970 classificagdes aos principios da protecdo
de dados pessoais, em detrimento de 475 classificaces a boas praticas. Ja na india, houve 246
classificacbes com mas praticas dos referidos principios, em detrimento de 214 classificacGes
a boas praticas. A figura 2 mostra a frequéncia relativa de referéncia aos principios da
privacidade de dados pessoais conforme resultaram em boas praticas ou mas préticas, tanto na
amostra brasileira quanto na amostra indiana.
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Figura 2: Boas e mas préticas da privacidade a partir dos principios da protecéo de dados pessoais no Brasil e na india
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Fonte: Elaborada pelos autores com base nos resultados da pesquisa.

A analise de contetdo indicou que, no Brasil, as experiéncias de mas praticas relatadas
pelos consumidores estdo possivelmente relacionadas a violagdo, majoritariamente, dos
seguintes principios: (i) seguranca, que envolve a utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situacdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou difusdo; (ii)
responsabilizacdo e prestacdo de contas, que tem relacdo com a demonstracdo, pelo agente
(organizacOes), da adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia dessas
medidas; (iii) prevencdo, que preconiza a adocdo de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais; e (iv) ndo discriminacdo, que visa a
impossibilidade de realizagdo do tratamento para fins discriminatdrios ilicitos ou abusivos.

A andlise de conteido das experiéncias de mas praticas relatadas pelos consumidores
da India indicou que estfo principalmente associadas a violagdo dos seguintes principios: (i)
seguranca; (ii) prevencao; (iii) responsabilizacédo e prestacdo de contas; e (iv) livre acesso, que
objetiva dar garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracao
do tratamento, bem como sobre a integralidade de seus dados pessoais. Essa relacdo dos
incidentes criticos com os principios da protecdo de dados pessoais mostra as preocupacoes e
percepcdes dos consumidores dos dois paises com a privacidade de seus dados.

No Brasil, a andlise de conteddo mostrou que as experiéncias de boas praticas
relatadas pelos consumidores estdo, principalmente, relacionadas com o respeito aos
principios: (i) finalidade, que envolve o tratamento dos dados pessoais para propésitos
legitimos, especificos, explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades; (ii) prevencao; (iii) seguranca; e (iv)
adequacdo, relacionada & compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento. Na India, as experiéncias de boas praticas
relatadas pelos consumidores ddo destaque aos principios: (i) seguranca; (ii) prevencao; (iii)
responsabilizacdo e prestacdo de contas; (iv.a) finalidade, e (iv.b) necessidade.
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Logo, o respeito aos principios da privacidade de dados, significa ndo expor ou usar de
forma indevida os dados pessoais do consumidor (Martin et al., 2018; Zhang, 2020; Puntoni
et al., 2021). Assim, este estudo investigou a percep¢do dos consumidores sobre a coleta e uso
de seus dados pessoais, conforme sugerido nos estudos de Martin et al. (2017); Vimalkumar
et al. (2021), principalmente, porque as normas de privacidade exigem transparéncia e
seguranca (Gordon et al., 2021).

4.3 Discusséo

De acordo com as analises dos resultados da pesquisa aplicada no Brasil e na India, os
principais incidentes criticos destacados nas duas amostras (tabela 1 e figura 2), ilustram as
preocupac0es, percepcdes e politicas de privacidade a partir dos principios apontados com
maior frequéncia pelos consumidores. Logo, observa-se que alguns determinantes da
privacidade de dados pessoais predominam sobre outros.

Para os consumidores brasileiros, as boas préaticas sdo principalmente relacionadas aos
principios da Prevencdo, da Seguranca e da Finalidade. J& as mas praticas sao relacionadas
aos principios da Seguranca, da Finalidade e da Prevencdo. Estes resultados corroboram com
os achados de Cui et al., (2021), sugerindo que dado o alcance global das normas de protecao
de privacidade de dados pessoais, por exemplo, a JD Wetherspoon, uma rede de restaurantes,
teve que tomar medidas contrarias as ambic6es de um varejista omnicanal, como excluir mais
de 800.000 enderecos de e-mail e suspender o marketing por e-mail, atendendo, portanto, a
regulamentacdo no que tange aos principios da seguranca, finalidade e prevencao.

Para os consumidores indianos, as boas praticas sdo principalmente relacionadas aos
principios da Seguranca, da Prevencdo e da Responsabilizacdo e prestacdo de contas. Ja as
mas préaticas principalmente relacionadas aos principios da Seguranca, do Livre Acesso e da
Finalidade. Estas constatacdes vdo ao encontro do que defendem Piurcosky et al., (2019) em
pesquisa onde os respondentes foram enfaticos em dizer que os dados recolhidos eram
realmente necessarios para as finalidades propostas. Ja Politou et al., (2018) entendem que as
organizacGes devem limitar a coleta de dados pessoais a0 minimo necessario e excluir dados
gue ndo sdo mais usados para os fins previstos em sua coleta. Tais constatacdes se alinham
também aos achados de Oliveira e Silva (2018) que consideraram ma préatica uma situacao de
hospedagem de cookies de terceiros sem a devida transparéncia, a identificacdo de propositos
e a especificacdo das entidades envolvidas. Essa situacdo podera, por exemplo, representar um
potencial de violar todas as provisdes principioldgicas das normas de protecdo de dados.

Com base nos resultados apresentados, Teixeira e Armelin (2020) entendem ainda que
as organizagdes tém a obrigacdo de gerar evidéncias a todo tempo sobre o cumprimento das
normas de protecdo de dados, a partir de mecanismos e procedimentos internos de
integridade, auditoria e incentivos a denuncias e irregularidades e aplicacdo efetiva de cddigo
de ética e de conduta. A nova cultura organizacional, portanto, sera a de documentar da
melhor maneira possivel, o que esta sendo feito para evitar possiveis incidentes criticos.

Nesse contexto, o estudo de Pury (2020) considera que os desenvolvimentos
regulatérios globais apontam para um maior reconhecimento do interesse individual pela
privacidade de dados pessoais dos consumidores. Por exemplo, o Facebook sofreu uma acéao
movida por American Civil Liberties Union para tomar medidas proativas visando evitar que
anunciantes se envolvam em discriminacéo ilegal ao enviar andncios de emprego, moradia ou
crédito para usuarios do Facebook, Instagram e Messenger.

Frente aos desafios para cumprir as normas de protecdo de dados pessoais, 0s achados
do estudo de Piurcosky et al., (2019) consideraram que as organizagdes pesquisadas nédo
estavam preparadas para atender aos marcos regulatérios. Alguns entrevistados demonstraram
certo conhecimento da norma de protecdo de dados pessoais, mas outros ndo sabiam da sua
existéncia.
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Na pesquisa de Oliveira e Silva (2018), ficaram evidentes questdes como as
preocupacdes, percepcdes e politicas de privacidade. Por exemplo, foi destacado que apenas
1% (um por cento) de empresas concentram cerca de 75% (setenta e cinco por cento) dos
depdsitos de cookies de terceiros na vasta amostragem de mais de 100 mil sites. Desse modo,
0 cenario concentrado em poucas empresas, como a DoubleClick da Google, pode
teoricamente tornar mais facil a capacidade efetiva de fiscalizar o cumprimento de principios
ligados ao relacionamento com o cliente, como o livre acesso, a transparéncia, a qualidade dos
dados e a responsabilizacdo destas entidades, mais conhecidas do publico.

De forma geral, o principio com relacéo as experiéncias dos consumidores com as mas
praticas que se destacou foi o da seguranca dos dados no Brasil e India. O principio da
seguranca envolve a utilizacdo de medidas para proteger os dados pessoais dos consumidores
de acessos nédo autorizados. Esse resultado demonstra que os entrevistados estdo atentos com
a forma de protecdo adotada pelas empresas com relacdo aos seus dados e também inseguros
com situacdes de propagacdo desses dados, de forma acidental ou ilicita. Isso demonstra ainda
que as empresas precisam investir adequadamente em tecnologia e seguranca da informacéo.

Logo, as empresas podem utilizar a base de resposta desta pesquisa, onde 0s
consumidores relataram seus principais pontos de inseguranga, para auxiliar no
desenvolvimento de medidas que possam garantir a privacidade dos dados pessoais dos seus
clientes, considerando que os respondentes foram clientes de todos 0s segmentos.

5. Concluséao

Considerando o objetivo deste estudo de identificar boas e mas praticas da privacidade
de dados pessoais na visdo dos consumidores do Brasil e da India, os resultados
demonstraram que as fontes de mas préaticas ndo sdo necessariamente o reverso das fontes de
boas praticas. Pelo contrario, quando o consumidor percebe que os principios séo respeitados,
classifica-os como boas praticas e quando percebe que ndo sdo respeitados, classifica-os como
mas praticas. Com esses resultados, as empresas podem utilizar a base de resposta desta
pesquisa, onde os consumidores relataram seus principais pontos de inseguranca, para auxiliar
no desenvolvimento de medidas que possam garantir a privacidade dos dados pessoais dos
seus clientes, visto que os respondentes foram clientes de todos os segmentos.

Os estudos sobre privacidade de dados surgiram na Europa e em seguida Estados
Unidos, locais onde se concentram as pesquisas sobre a tematica. No entanto, para corroborar
com as pesquisas sobre privacidade de dados em paises emergentes, como o Brasil e a india,
este estudo traz relevantes implicagdes, por seu ineditismo referente as boas e mas praticas da
privacidade de dados pessoais na visdo dos consumidores, momento em que relataram as
experiéncias vividas com as organizagoes.

Essas percepcOes de boas e mas praticas podem ensejar as preocupacfes do
consumidor com a privacidade de seus dados pessoais a partir das politicas de privacidade que
reconhece ou que sente falta. Assim, os consumidores oferecem importantes insights para as
organizacbes de todos os portes, tanto no Brasil quanto na india, para que se adequem as
normas de protecdo da privacidade de dados pessoais e desta forma tenham vantagem
competitiva com a adoc¢des de um modelo de conformidade.

Nesse sentido, por contribuicdes tedricas, esta pesquisa supre uma lacuna de mais
estudos sobre quais s@o os elementos considerados como boas e mas préticas da privacidade
de dados pessoais na visdo dos consumidores. De igual forma, amplia os debates sobre
privacidade de dados pessoais e traz um ineditismo no contexto do bloco BRICS, a partir da
LGPD e do GDPR.

10
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Quanto as contribuicBes praticas, espera-se que esta pesquisa demonstre as
organizacOes as percepcOes dos consumidores sobre boas e méas préaticas da privacidade de
seus dados pessoais, considerando que tanto a LGPD quanto o GDPR estabelecem regras para
o tratamento desses dados, seja por meio digital ou fisico, tanto para as organizacfes privadas
e publicas e, principalmente, considerando que as normas alcangam as organizagdes que
oferecam produtos ou servigos ao mercado consumidor ou coletem e tratem dados desses
consumidores. Logo, tanto gestores quanto profissionais, podem observar a percepgéo
demonstrada pelos consumidores sobre o que consideram relevantes em relacdo a protecao de
seus dados pessoais.

Em relacdo as limitacdes admitidas neste estudo e por se tratar de uma pesquisa com a
utilizacdo de amostragem nao probabilistica por acessibilidade, ndo é possivel a generalizacéo
dos resultados. Diante disso, recomenda-se que este estudo seja reproduzido com uma
amostragem probabilistica, alcangando um ndmero maior de consumidores. Porém, destaca-
se que, apesar dessa limitacdo, os resultados alcancados aqui trazem evidéncias que podem ser
confirmadas em pesquisas futuras. Ainda € importante destacar o corte transversal dos dados
coletados, que registraram as percepcdes dos respondentes em um dado momento do tempo.
Neste caso, recomenda-se identificar boas e mas praticas da privacidade de dados pessoais na
visdo dos consumidores ao longo do tempo, ao realizar pesquisas longitudinais, observando a
evolucdo das percep¢des consumidores contribuindo com a tematica sobre boas e mas praticas
da privacidade de dados pessoais em variados ambientes e paises.

Outra limitacdo faz referéncia ao modelo utilizado na pesquisa. Usou-se a TIC para se
conhecer a percepcao dos consumidores a partir das suas experiéncias. Recomenda-se que se
desenvolvam estudos com modelos estatisticos, contribuindo assim com a compreensdo dessa
tematica. De igual forma, que sejam desenvolvidas escalas relacionadas aos principios de
protecao de dados pessoais.

Para estudos futuros, sugere-se a realizacdo de estudos que busquem identificar as
barreiras internas que gestores e profissionais, principalmente de marketing, para que foquem
na percepgdo demonstrada pelos consumidores sobre o que consideram relevantes em relagéo
a protecdo de seus dados pessoais. Além disso, pode-se investigar caracteristicas dos
consumidores, para verificar diferencas na percep¢do demonstrada pelos consumidores sobre
0 que consideram relevantes em relacdo a protecdo de seus dados pessoais. Propde-se também
que futuros estudos possam incluir novos componentes no modelo, além dos principios, para
ampliar a discussdo sobre a tematica.
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